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Capitulo 2 - Conteudo

2.1 A camada de aplicagao

2.2 Principios da transferencia confiavel de dados
(recorte da camada de transporte)

2.3 Camada de rede

A Introducao a camada de rede

B O que tem dentro de um roteador?
C Atrasos e vazao

D Enderecamento IP

E Repasse generalizado e SDN
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Arquitetura de roteadores (Cisco/Huawei/Alcatel-Lucent/Juniper)

“

2 funcoes chaves do roteador:
+ Rodar protocolos e algoritmos de roteamento

% Repassar ou comutar datagramas de enlace de entrada para
enlace de saida

tabela de repasse calculada, Processador de o 5
passada para portas de entrada roteamento plano de controle - admlnlstra(;ao,
roteamento (software — opera milisegundos)
I plano de repasse de
> » dados (hardware — opera
em nanosegundos)
° Elemento de °
° comutacao °
° de alta 1 sl lel ]l
° velocidade ¢ c I S c o
»| (Switching fabric) >

portas de entrada do roteador portas de saida do roteador
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http://www.cisco.com/c/pt_br/index.html
http://e.huawei.com/br/
https://www.al-enterprise.com/pt-br
http://www.juniper.net/us/en/

Exemplo: Arquitetura da Familia Cisco MDS 9000
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Exemplo: Arquitetura da Familia Cisco MDS 9000

DS-X9112 12-port 1/2/4 Gbps FC Linecard DS-X9124 24-port 1/2/4 Gbps FC Linecard

WPHY and MAC
e ~_ Ingress Forwarding and Queuing

o~

> Egress Forwarding
P 4 / Power
o S
CPU Complex (Power PC)

DS-X9148 48-port 1/2/4 Gbps FC Linecard DS-X9704 4-port 10 Gbps FC Linecard
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Tabela de repasse: ideia inicial

Intervalo do endereco de destino Interface do Enlace
11001000 00010111 00010000 0OOOOOOO

11001000 00010111 00010111 11111111 |
11011000 00000000 000OOOOO 0OOOOOOO

11011000 11111111 £1111111 11111111 '
11111111 00000000 00000000 00O0OOOOOO

11111111 11111111 i1111111 11111111 ;

caso contrario 3
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Casamento com prefixo mais longo

- Casamento com prefixo mais longo

Quando busca-se entrada de tabela de repasse para dado
endereco de destino, usa-se prefixo de enderego mais
longo que casa com enderego de destino.

Intervalo de Enderecgos de Destino Interface do enlace
11001000 00010111 00010*** Hxdkxskxkkx 0
11001000 00010111 00011000 ***xxKkxkxx 1
11001000 00010111 00011*x** Hxkxkxkhkx 2
caso contrario 3

exemplos:
DA: 11001000 00010111 00010110 10100001 qual interface!?
DA: 11001000 00010111 00011000 10101010 qual interface!?
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https://gaia.cs.umass.edu/kurose_ross/interactive/longestprefix.php

Funcoes da porta de entrada

wow 0w consulta,
= . protocolo repasse
terminacdo | [da camada ,| Elemento de
de linha de enlace I"""" comutagao
recepcao .
fiifin (recepe20)| | formar fila
/

L
. 7
Camada fisica : /
recepcéo em nivel de bit
b Camada de rede:

+ Define porta de saida usando tabela de repasse
na memoria da porta de entrada (“match plus
action” — casamento mais a¢do)

+» Objetivo: completar processamento da porta de

entrada em “velocidade de linha” (ns)

» Fila: se datagramas chegam mais rapido do que
taxa de repasse para elemento de comutagao

Camada de enlace:
e.g., Ethernet
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Filas na porta de entrada

+» Se a comutacgao for mais lenta do que as portas de entrada
combinadas, filas podem ocorrer nas portas de entrada

" Atraso de fila e perdas (lembre do mecanismos de rdt) devido
a transbordamento dos buffers de entrada!

+ Bloqueio Head-of-the-Line (HOL) : datagrama na frente da fila
nao deixa que outros na fila movam-se para frente

- = = = >
—
I t ’
elemento 4
-—--d-é———/,-> ,
comutacao
/
R ey L

Contengao na porta de saida:
apenas| datagrama vermelho pode
ser transferido.
pacote vermelho inferior € bloqueado

\
elemento

de

comutacao
/

N\

N\

/

/

“

—

| tempo de pacote
depois: pacote verde
sofre bloqueio HOL
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Elementos de comutagao (Switching fabrics)

+ Transfere pacote do buffer de entrada para o buffer
de saida apropriado

% Taxa de comutagao: taxa em que pacotes podem
ser transferidos de entradas para saidas

= Muitas vezes medidos em multiplos da taxa de linha de entrada/saida

" N entradas: desejavel taxa de comutacao N vezes taxa de linha para
evitar filas na entrada.

% 3 tipos de elementos de comutagao
=== i===1anan
memord > 1= BEHE——
=== =SS == == S

7
memoria barramento (bus) ﬁ

Rede de interconexao
(crossbar)
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Exemplo: Arquitetura da Familia Cisco MDS 9000

Crossbar
Switch
Fabnic

Central
Arbiter

Control Plane
Processor
Complex

Power
Supply

Supervisor-1
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1 4 °

Comutacao via memoria

| geracdo de roteadores:

+» Computadores tradicionais com comutagao sob controle
direto da CPU

+ Pacote copiado para memoria do sistema (| de cada vez)

+ Velocidade limitada pela velocidade da memoria (B/2
pacotes/s; B = velocidade da memoria)

+ Atuais também podem usar; mas consulta realizada por processadores
nas placas de linha de entrada — 8500 Catalyst Cisco

. 1 porta de porta -

S L. ‘ S

m entrada meméria de saida m

P (e'g" (e'g" P
| Ethernet) Ethernet) |

barramento do sistema
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https://video.cisco.com/detail/video/6314126410112?dtid=osscdc000283

Comutagao via barramento

+ Transmissao do datagrama da porta de
entrada para porta de saida é feita via
barramento unico.

+ Porta de saida é definida em cabecalho ==

interno ao roteador. =

«» Apenas | pacote pode cruzar o
barramento de cada vez

+ Contencdo pelo barramento: velocidade
de comutacao limitada pela velocidade
do barramento

HE=-

barramento
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% Agora sao 2N barramentos ligando N entradas

Comutacao via crossbar

a N saidas — cruzamento pode ser aberto ou =0
fechado pelo controlador do switch fabric. ===
===

unico, sendo capaz de repassar varios pacotes

» Supera limitagoes de velocidade do barramento
crossbar
em paralelo.
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Portas de saida

buiter de | | protocolo

rede datagramas da X
g terminacao
comutacao de enlace

formar fila (enviar)

+ Um buffer € necessario quando datagramas chegam da rede de
comutagao mais rapidamente do que a taxa de transmissao.

g I iy SR L]
el >[ ] == .
\
7 \ /’
mm- 3.1:’.[“9”10 0 [ zlement/b( | .
~ € \
comutacag /
— comugacaq’
/ — === <
- - - - | [ ] |
em t, mais pacotes 1 tempo de pacote

da entrada para saida depois
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Fila na porta de saida

% Mecanismo de agendamento: escolhe entre os datagramas
enfileirados para transmissao

“*FIFO (First-come, first-served)

¢+ Agendamento por prioridade

“* Agendamento round robin (rodizio)

“* Weighted fair queuing

¢ Pode-se priorizar pacotes de acordo com fonte?
Questao da neutralidade da rede.

chegada partida

de pacotes fila enlace de pacotes
(area de espera)
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Mecanismos de agendamento

* Agendamento FIFO (First In First Out): enviar na ordem de
chegada a fila

* Exemplo do mundo real?

* Fila do bandejao.

-_Q
chegada partida

de pacotes fila enlace  de pacotes
(area de espera)

Network Layer: Data Plane 4-17



Mecanismos de agendamento

fila de alta prioridade

Agendamento por prioridade: (area de espera)

diferentes filas para prioridades

' - fi hegad tid
dlfergntes, f|!a com menor chegadas partidas
prioridade so é atendida se a — — .
com maiOI" Prioridade eSté classificagé_o
vazia. fila de baixa prioridade

= Permite multiplas classes, com (rea de espera)
diferentes prioridades: &
* Classe pode depender de Chegadas? @[)
informacoes no cabecgalho como ,
enderego |IP de fonte/destino, pacotes
numero de porta, etc. Sg%}ggs
* Exemplo do mundo real: >
* Filas separadas num banco; uUnico partidas 1 1 1
caixa chama sempre alguém da ONONORO) ®
fila de prioritarios se ela nao esta
vazia.

Network Layer: Data Plane 4-18



Mecanismos de agendamento

Agendamento Round Robin (rodizio):
= Multiplas classes

* Varre ciclicamente as filas, enviando um pacote
completo de cada classe (se disponivel)
* Exemplo do mundo real?

* Fila com chamada por senha com atendimento
prioritario; € chamado um prioritario e um comum por

VEZ.
2
(A
chegadas l
Eildo o0 o

servidos

partidas

|

@ @ @ @ @ Network Layer: Data Plane 4-19



Mecanismos de asendamento

Weighted Fair Queuing (WFQ):
= Round Robin generalizado

= cada classe recebe quantidade de servico ponderado a
cada ciclo

* Exemplo do mundo real?

* lgual ao anterior, mas com numero de chamados de cada
grupo escolhido de forma “inteligente”.

W

classify .

aaaaaa Is link
—> —>
—’ W2 _.‘
o —

departures
W3
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https://gaia.cs.umass.edu/kurose_ross/interactive/scheduling.php

Transbordamento

Pode haver também transbordamento do buffer da porta de
saida.

Politica de qual pacote descartar € chamada de administracao
ativa de fila.

Exemplos:

* Tail drop: elimina pacote chegando

* Prioridade: elimina/remove pacote baseado em
prioridade

o Aleatorio: elimina/remove aleatoriamente



A questao da neutralidade da rede

O que é a neutralidade da rede?
= Técnica: como uma rede de acesso deve alocar e

compartilhar seus recursos

* Mecanismos: agendamento de pacotes, administracao ativa de
filas

" Principios sociais, econémicos e politicos.
* Protecao a liberdade de expressao
* Encorajamento da inovacao e competicao

" Implementada via politicas publicas, normas técnicas e leis.

Paises diferentes usam abordagens diferentes para a neutralidade da rede.



A questao da neutralidade no Brasil

= A neutralidade da rede regulada no Brasil com o Marco Civil da Internet,
Lein. 212.965/2014, sancionada em 2014 e regulamentada em 2016.

98¢0
Da Neutralidade de Rede

At 9 ) responsave el ansmissao, comutacdo o rleamento tem 0 ver de e e foma SOnGmca Quasuer acots de dados, s
(tincoporcotedo,anigem e e, Senvio, eminal o gl


https://www.direitonet.com.br/artigos/exibir/10680/A-neutralidade-da-rede-e-o-direito-digital-no-Brasil
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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Comutagao de pacotes: store-and-forward

L bits “ \ .
r= =
por pacote ._ \
fonte <z“\3 21
4 R bits/s

< leva L/R segundos para
transmitir (inserir) pacote de L
bits em um enlace a R bits/s

< Store and forward (adotado em
geral em roteadores): pacote
inteiro precisa chegar no
roteador antes que possa ser
transmitido ao proximo enlace

<+ No exemplo acima, atraso fim-fim
para | pacote = 2L/R (assumindo
zero atraso de propagacao)

R /
F:'k\
s >
AR
~ S

destino

R bits/s %

Q. Qual o atraso para transmitir os 3
pacotes?

4L/R

Q. Qual o atraso para transmitir |
pacote em uma rota com N enlaces
todos com taxa R?

NL/R

Q. Qual o atraso para transmitir P
pacotes?

(P+N-1)L/R
Introdugao 1-25



Exercicio da Lista |

(Kurose2013, p. 57)

Considere o envio de um arquivo grande de F bits do hospedeiro A para o
hospedeiro B.

Ha trés enlaces (e dois comutadores) entre A e B, e 0s enlaces nao estao
congestionados (isto €, ndo ha atrasos de fila).

O hospedeiro A fragmenta o arquivo em segmentos de S bits cada e
adiciona 80 bits de cabecalho a cada segmento, formando pacotes de
L=80+S bits.

Cada enlace tem uma taxa de transmissao de R bits/s.
Qual o valor de S que minimiza o atraso para levar o arquivo de A para B?

Desconsidere o atraso de propagacao e considere que F € um multiplo
Inteiro de S.



Exercicio da Lista 1 — Grafico do Resultado para F = 10° (colab)

10';

»

Atraso (periodos de bit)
o

10 10 10 10 10 10


https://colab.research.google.com/drive/1vPhBrbnggOIBZ3jKRQ0NsBmdOX1KIDbi?usp=sharing

d,.oc. Processamento no no

Quatro fontes de atraso de pacotes

transmlssao

—>

processamento
no no

<—propagagao —

fila

d gy = d

nodal proc

+ dﬁla +d

trans prop

+ d

Deteccao de erros em bits

Determinacao do enlace de
saida

De nano a microssegundos

d...:atraso de fila

Tempo esperando no enlace de
saida para transmissao

Depende do nivel de
congestionamento no roteador

De micro a milissegundos
1-28



Quatro fontes de atraso de pacotes

transmissao

<—propagacao —

- —
[
“wis> processamento
no no fila

dnodal = dproc + dﬁla + dtrans + dprop
d..... atraso de transmissao: )
= de nano a milissegundos dprop: atraso de propagacao:
» [:comp.do pacote (bits) = milisegundos (WAN)
= R:capacidade do link (bits/s) = s:comprimento do enlace fisico
= d. =LR " v:vel.de propagagao no meio

< Gans € doop (~2x 108 m/s)

muito diferentesl* d,, = s/v



J
0’0

/
000

Analogia com comboio

— . e~ .
g = 0 0 o gl =

comboio

edagio
10 carros P J

Carros “propagam-se” a

100 km/h

Pedagio leva |2 s para atender
carro (tempo de transmissao de
bit)

carro~bit; comboio ~ pacote

Q: Quanto tempo ate que o
comboio alinhe-se antes do 20
pedagio?

pedagio

* Tempo para “empurrar” o
comboio inteiro pelo
pedagio

d_. =12x10=120s

* Tempo para ultimo carro se
propagar do lo para 2o
pedagio:

d,.., = 100 km /(100 km/h)=1 h

prop
* R:62 min (d,,,, predomina)

prop
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Analogia com comboio (mais)

— -
Q‘L%j—:oo °

comboio
10 carros

pedagio pedagio

< Suponha agora que:
= distancia seja de 10 km
= pedagio leve | minuto para atender um carro

< Q: Carros chegarao ao 20 pedagio antes de todos os carros
terem sido atendidos no | o pedagio?
"= R:Sim! depois de 7 min, lo carro chega ao 20 pedagio; 3
carros ainda estarao no |o pedagio.
<+ Q: Quanto tempo até que o comboio alinhe-se antes do 20
pedagio!

= R: 16 min (d,.,, predomina)
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dtrans € dproE

+ Enlace longos e taxas de transmissao (R) altas — d
predomina |

+ Enlace curtos e taxas de transmissao (R) baixas —

d..... predomina

< Em muitos casos, uma delas € bem mais importante
que a outra

prop

Exercicios interativos do livro

Animacao do livro
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https://gaia.cs.umass.edu/kurose_ross/interactive/end-end-delay.php
https://media.pearsoncmg.com/ph/esm/ecs_kurose_compnetwork_8/cw/content/interactiveanimations/transmission-vs-propogation-delay/transmission-propagation-delay-ch1/index.html

Atraso de fila d,.

< Componente mais complicado e
interessante da laténcia

» [a/R

< Varia de pacote a pacote — trabalhar com g /
médias! 3 /i
% R: capacidade do enlace de saida (bits/s) @ = il
% L: comprimento do pacote (bits/pacote) P
< a: taxa média de chegada de pacotes - . 5
(pacotes/s) mtens:. Eg/ gafegm

» LalR = intensidade de trafego
% La/R ~ 0:atraso de fila medio pequeno

< La/R I:atraso de fila meédio grande

< La/R >: chegando mais pacotes do que
pode ser atendido, atraso médio infinito!

Animacao do livro



https://media.pearsoncmg.com/ph/esm/ecs_kurose_compnetwork_8/cw/content/interactiveanimations/queuing-loss-applet/index.html

Atrasos e rotas da Internet” real”

< Como sao os atrasos e perdas reais da Internet!

< Programa traceroute (tracert no
Windows e traceroute no macOS): fornece
medidas de atraso da fonte aos roteadores ao
longo do caminho ateé o destino (RFC [393)

< Paracadai:
= Envia trés pacotes que alcangam roteador i no caminho para o
destino (TTL =)
= Roteador i retorna pacotes para a fonte
"= Mostra RTT para os trés pacotes, caso tenha, sucesso

[ ‘f 3 pacotes 3 paC(Ptes \V “:
3 pacotes Introdugdo 1-34



https://tools.ietf.org/html/rfc1393

Atrasos e rotas da Internet real”

traceroute: www.rhnet.is (Islandia) ate www.lcs.poli.usp.br

3 medidas de atraso de

www.rhnet.is até 1o roteador
1 ndn-gw1-ge2-0-0 (130.208.16.13) 0.200 ms 0.132 ms 0.122 ms

2 is-rey.nordu.net (109.105.102.1) 0.179 ms 10.457 ms 0.178 ms enlace

3 uk-hex.nordu.net (109.105.97.41) 38.189 ms 38.171 ms 38.187 ms ) trans-oceanico
4 us-man.nordu.net (109.105.97.45) 117.786 ms 117.738 ms 117.757 ms

5 xe-2-3-0.118.rtr.newy32ao0a.net.internet2.edu (109.105.98.10) 117.867 ms 117.980 ms 117.882 ms

6 et-3-0-0.101.rtr.wash.net.internet2.edu (198.71.45.1) 123.271 ms 123.312 ms 123.352 ms

7 et-5-0-0.104.rtr.atla.net.internet2.edu (198.71.45.6) 136.664 ms 136.452 ms 136.499 ms

8 198.32.252.237 (198.32.252.237) 150.152 ms 149.810 ms 149.842 ms enlace

9 198.32.252.230 (198.32.252.230) 301.452 ms 263.026 ms 260.680 ms trans-oceanico
10 usp-cce.ptta.ansp.br (200.136.37.101) 261.074 ms 260.917 ms 261.019 ms

11 pix.uspnet.usp.br (143.107.151.162) 261.133 ms 261.042 ms 260.973 ms

12 core-cce.uspnet.usp.br (143.107.251.30) 271.632 ms 261.226 ms 263.516 ms

13 core-poli-b.uspnet.usp.br (143.107.151.114) 261.113 ms 261.127 ms 261.100 ms

14 zeus.lcs.poli.usp.br (143.107.162.201) 261.095 ms 260.952 ms 260.982 ms

* \/isite http://www.traceroute.org/ e https://www.geolocation.com/ Introdugao 1-35



http://www.traceroute.org/
https://www.geolocation.com/

Vazao (throughput)

< Vazdo: taxa (bits/s) em que bits sao transferidos
entre fonte/destino

» Instantdnea: taxa num certo instante de tempo
» Meédia: taxa media sobre um periodo de tempo

AN N ™
Servidor envia bits Tubo que pode Tubo que pode carregar
(fluido) pelo tubo transportar fluido a taxa
fluido a taxa de R, bits/s

RS bits/s
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Vazao (mais)

% R, <R, Qual a vazao media fim a fim!?

% R, > R, Qual a vazao media fim a fim!?

Enlace de gargalo
Enlace na rota fim-a-fim que restringe vazao fim-a-fim

Introdugao 1-37



Vazao: cenario Internet

< Vazao por conexao:
min(R_,R,R/10)

< Na pratica: R_or R, &
geralmente o gargalo

=y
|
—

&

S

A

| <
. N

g

R

33

10 conexoOes partilham conexodes (de
forma justa) no enlace gargalo
backbone R bits/s

Introdugao 1-38
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